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Objetivo

1.1. Estabelecer as diretrizes e nortear procedimentos referentes a seguranca da informagédo e
cibernética de forma a proporcionar disponibilidade, integridade e confidencialidade, bem como prevenir,
detectar e reduzir a vulnerabilidade a incidentes no que tange ao ambiente cibernético, aos dados e
sistemas de informacéo utilizados.

Abrangéncia

2.1. Politica aplicavel a todos os membros do Conselho de Administracdo, dos Comités de
Assessoramento e da Diretoria-Executiva ("Administradores™), membros do Conselho Fiscal e demais
colaboradores, fornecedores e prestadores de servicos da Cateno Gestdo de Contas de Pagamentos
S.A. (“Cateno ou Companhia”).

Regulamentagao

3.1. Para segurangca da informagdo e cibernética, a Companhia baseia-se nos documentos
relacionados a seguir:

3.1.1. Resolucdo BCB n° 85/2021.
3.1.2. Resolugcdo CMN n° 4.893/2021.
3.1.3. Circular BACEN n° 3.909/2018.

Responsabilidades

4.1. Conselho de Administragéo:

4.1.1. Deliberar sobre a aprovacdo desta Politica, podendo utilizar de seus respectivos
Comités de Assessoramento.

4.2. Diretoria Executiva:

4.2.1. Assegurar o comprometimento de todos os administradores, colaboradores,
fornecedores e terceiros, com atuacao ética e responsavel quando da ocorréncia e comunicacao
de incidentes;

4.2.2. Compartilhar informag¢des com o0s responsaveis pelo seu tratamento em tempo habil,
tomando todas as acdes cabiveis para minimizar os potenciais danos;

4.2.3. Ser responsavel pelo cumprimento desta Politica e pela melhoria continua dos
procedimentos relacionados com a seguranca da informacéo e cibernética.

4.2.4. Submeter esta Politica para deliberacdo do Conselho de Administracéo.
4.3. Diretoria de Gestdo de Riscos e Controles Internos:

4.3.1. Assegurar a implantacdo, acompanhar e monitorar o cumprimento das diretrizes desta
Politica, revisa-la anualmente e manté-la atualizada;

4.3.2. Analisar e propor ao Conselho de Administrag&o eventual necessidade de alteragédo no
documento, bem como esclarecer dividas relativas ao seu contelido e a sua aplicacao;

4.3.3. Elaborar e manter atualizado o documento referente ao plano de acéo e de resposta a
incidentes, visando a implementacdo da politica de seguranca cibernética, que contém as
respectivas responsabilidades, procedimentos, controles e tecnologias utilizadas.

4.4. Colaboradores, Fornecedores e Terceiros:
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4.4.1. Atuar de forma ética e responsavel pela protecdo e salvaguarda dos ativos e

informacBes de que sejam usudarios ou com os quais tenham contato, como de seus clientes,
parceiros e fornecedores, dos ambientes fisicos e computacionais a que tenham acesso,
independentemente das medidas de seguranca implantadas e em cumprimento a esta Politica.

4.5. Auditoria Interna:

45.1. Avaliar, conforme plano de auditoria elaborado, a efetividade da politica de seguranga
cibernética, do plano de acado e de resposta a incidentes e dos demais requisitos relacionados a
seguranca da informacao e cibernética.

5. Diretrizes

5.1. ACateno, para garantir a seguranca da informacéo e cibernética, exerce suas atividades com base
nos seguintes pilares:

5.1.1. Disponibilidade: garantir que a informacao estara disponivel sempre que for necessario.

5.1.2. Integridade: garantir que a informag¢édo, armazenada ou em transito, ndo sofrera
gualguer modificagcdo ndo autorizada, seja esta intencional ou nao.

5.1.3. Confidencialidade: garantir que a informag¢éo somente estara acessivel para pessoas
autorizadas.

5.2. Independentemente da forma apresentada, compartiihada ou armazenada, os ativos de
informacdo devem ser utilizados apenas para as suas respectivas finalidades, sendo sujeitos a
monitoramento e auditoria.

5.3. A Cateno estabelece que todo ativo de informac&o de sua propriedade possua um responsavel,
bem como seja devidamente classificado de acordo com critérios estabelecidos em norma especifica e
adequadamente protegido de quaisquer riscos e ameagas que possam comprometer os pilares de
seguranca das informacoes.

5.4. Todas as funcdes e responsabilidades em relacdo a seguranca da informagéo e cibernética séo
definidas, estabelecidas e comunicadas.

5.5. Requisitos de seguranca da informacdo e cibernética sdo estabelecidos levando-se em
consideracgdo a avaliacdo dos riscos que possam afetar negativamente a estratégia e os objetivos gerais
de negdcios da Companhia, o cumprimento de exigéncias legais, estatutarias, regulamentares e
contratuais e protecdo das informag®es em todo o seu ciclo de vida, em meios fisicos ou digitais.

5.6. Na gestdo da informacéo a integridade, a confidencialidade e a disponibilidade séo asseguradas
durante todas as fases de tratamento.

5.7.  Atribuicbes e areas de responsabilidades conflitantes devem ser segregadas.

a

5.8. Informacdes relacionadas a ameacas a seguranca da informacdo e cibernética devem ser
coletadas e analisadas para apoiar o aprimoramento dos recursos de protecao.

5.9. Para gerenciar o ciclo de vida dos ativos de informac&o é estabelecido e mantido um gestor da
informacéo, que é responsavel por definir e manter os direitos de acesso.

5.10. As solicitacBes, autorizacdes, administracao e auditorias de acessos devem ser segregadas.

5.11. No gerenciamento de identidades, os privilégios de acesso devem estar associados a cada
pessoa.

5.12. A seguranca da informacéo e cibernética é aplicada em todas as fases do ciclo de vida dos
sistemas e outros ativos de informacéo.
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5.13. Na contratacdo de servicos ou de pessoas e no relacionamento com colaboradores, parceiros,
intermediarios, contratados e estagiarios sdo observados os mesmos quesitos de seguranca adotados
pela Cateno.

5.14. Os requisitos de seguranca da informacéo e cibernética séo incluidos nos planos de continuidade
de negocios, que séo desenvolvidos, implementados, testados, revisados e avaliados periodicamente.

5.15. Nos casos de violagdo ou divulgacéo indevida de informacgdes, a ocorréncia é analisada sob o
aspecto legal e disciplinar, imputando responsabilizacdo, e sob o aspecto técnico, corrigindo as
vulnerabilidades.

5.16. Com relacdo as diretrizes de seguranca da informacao e cibernética, a Cateno se compromete a:

5.16.1. Resguardar a protecdo dos dados contra acessos indevidos, bem como contra
modifica¢gBes, destrui¢cdes ou divulgacdes ndo autorizadas.

5.16.2. Classificar os dados e informac¢des quanto a relevancia para o negdcio, garantindo a
continuidade dos negdcios, a partir de diretrizes emanadas por essa Politica.

5.16.3.  Efetuar regularmente procedimentos para identificar, analisar, avaliar e tratar os riscos
por uso indevido da informac&o, fraudes ou ato que possa danificar ou impedir 0 acesso aos dados
e sistemas de informacé&o.

5.16.4. Sensibilizar, conscientizar, capacitar e avaliar, periodicamente, os colaboradores sobre
0s aspectos relacionados ao adequado desempenho das suas atividades dentro das diretrizes de
seguranca da informacéo e cibernética estabelecidos pela Companhia, de forma a disseminar a
cultura de seguranc¢a da informacao e cibernética, inclusive quanto a prestagdo de informagdes a
usuérios finais sobre precaucdes na utilizacéo de produtos e servigos oferecidos, quando aplicavel.

5.16.5. Adotar procedimentos e controles para reduzir a vulnerabilidade da Companhia a
incidentes e atender aos objetivos de seguranca cibernética com relacdo as medidas de
seguranca, dentre eles:

5.16.5.1. A autenticacao;

5.16.5.2. A criptografia;

5.16.5.3. A prevencéo e a deteccdo de intruséo;
5.16.5.4. A prevencéo de vazamento de informagdes;

5.16.5.5. A realizacdo periédica de testes e varreduras para deteccdo de
vulnerabilidades;

5.16.5.6. A protecao contra softwares maliciosos;

5.16.5.7. O estabelecimento de mecanismos de rastreabilidade;

5.16.5.8. Os controles de acesso e de segmentacdo da rede de computadores;
5.16.5.9. E a manutencgéo de cépias de seguranca dos dados e das informagdes.

5.16.6. Aplicar procedimentos e controles, inclusive, no desenvolvimento de sistemas de
informagé&o seguros e na adogéo de novas tecnologias empregadas nas atividades da Companhia.

5.16.7. Conceder a terceiros somente 0 acesso as informagfes necessarias ao exercicio de
suas atividades, desde que tal acesso nao implique o descumprimento de legislacdo ou
regulamentacdo em vigor, observando-se, ainda, o contido na clausula contratual de
confidencialidade do uso.
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5.16.8. Tratar as ocorréncias por uso indevido de informag¢8es corporativas sob o aspecto legal
e disciplinar.

5.16.9. Aplicar protecdo aos servicos de processamento e armazenamento de dados em
nuvem, servidores, sistemas operacionais e demais componentes que compdem o ambiente de
infraestrutura, para garantia da segurancga da informacéo e cibernética.

5.16.10. Considerar medidas de continuidade de negocio definidas em documentacgédo especifica,
no caso da interrupcao de servicos relevantes de processamento e armazenamento de dados e
de computacdo em nuvem contratados, podendo considerar a substituicdo da empresa contratada,
visando o reestabelecimento da operacdo normal da Companhia.

5.16.11. Permitir a terceirizacdo de servigos relevantes de processamento e armazenamento de
dados e de computacdo em nuvem, no Pais ou no exterior, seguindo critérios especificos de
decisdo para matéria desta natureza.

5.16.12. Assegurar que a engenharia dos sistemas de informacdo em uso, desenvolvidos ou
mantidos pela Companhia, os fornecidos por terceiros ou outras tecnologias adotadas concorram
para o cumprimento das demais diretrizes desta Politica.

5.16.13. Assegurar que um plano de acao e de resposta a incidentes esteja estabelecido visando
a implementac¢éo desta politica.

5.16.14. Assegurar a pratica da gestéo e da elaboracdo dos cenarios de incidentes de seguranca
da informagéo e cibernética, com relevancia determinada a partir de niveis minimos de gravidade
e tendéncia dos impactos e de urgéncia do restabelecimento da normalidade.

5.16.15. Assegurar a completa gestdo do ciclo de tratamento de incidentes relevantes a
seguranca da informacao no negdcio, incluindo no minimo: registro; coleta de informacgdes internas
e de empresas prestadoras de servigo a terceiros envolvidas; andlise da causa e do impacto;
estipulacao de prazo de reinicio ou normalizagdo dos processos afetados; controle dos efeitos e
comunicagéo tempestiva.

5.16.16. Adotar iniciativas para compartilhamento de informacdes sobre os incidentes relevantes
por meio de filiagdo em féruns de discusséo.

5.16.17. Adotar os procedimentos que garantam a recuperacdo dos dados e sistemas de
informac&@o corporativos para a continuidade dos negocios, os quais devem contemplar a
execucao periddica de testes, a partir de cenarios de incidentes relevantes e de substituicdo da
empresa contratada.

5.16.18. Assegurar a pratica de procedimentos e controles voltados a prevenc¢éo e ao tratamento
dos incidentes a serem adotados, inclusive, por empresas prestadoras de servicos a terceiros e
gue manuseiem dados ou informagfes sensiveis do negécio ou que sejam relevantes para a
conducdo das atividades operacionais. Essa pratica deve contemplar niveis de complexidade,
abrangéncia e precisdo compativeis com os utilizados pela Companhia.

5.16.19. Elaborar um relatério anual sobre a implementacdo do plano de acéo de respostas a
incidentes.

5.16.20. Emitir as recomendacg8es especificas de prevencdo ou mitigagcdo de riscos inerentes a
seguranca da informacao e cibernética as areas internas da Companhia toda vez que identificada
tal necessidade.

5.16.21. Efetuar os testes de intrusédo e de vazamento de informacdes para avaliar a seguranca
dos acessos aos sistemas e rede.
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5.16.22. Garantir o cumprimento dos periodos de retengdo e expurgo de informacgfes
relacionadas a gestao da seguranca da informacao e cibernética, conforme determinacdes das
entidades reguladoras da operacdo da Companhia.

5.16.23. Assegurar que este documento e os objetivos da seguranca da informagéo e cibernética
estejam estabelecidos e sejam compativeis com a diregdo estratégica da organizagéo,
demonstrando sua lideranca e comprometimento em relacdo ao sistema de gestao de seguranca
e sua melhoria continua.

5.16.24. Assegurar a implementacédo dos controles especificos voltados para a rastreabilidade
no tratamento de informag8es sensiveis para o negocio.

5.16.25. Elaborar inventario dos cenarios de crises cibernéticas, relacionados aos incidentes de
seguranca considerados nos testes de continuidade de servicos, realizar testes periddicos para
garantir a eficacia dos processos e controles, a fim de garantir a identificacdo e correcdo de
eventuais deficiéncias, além de produzir um relatério periédico de resposta a incidentes no
ambiente tecnoldgico Cateno.

5.16.26. Assegurar que esta politica seja divulgada aos funcionarios da Companhia e as
empresas prestadoras de servicos a terceiros da Companhia, além de manté-la num local de facil
acesso a todos que se relacionam com a Cateno.

6. DisposicOes Gerais

6.1. E competéncia da Diretoria de Gest&o de Riscos e Controles Internos da Cateno sugerir alteracoes
a esta Politica, sempre que se fizer necessario.

6.2. Esta Politica entra em vigor na data de sua aprovacgao pelo Conselho de Administracao e revoga
quaisquer documentos em contrario.

6.3. Comunicamos que os colaboradores, fornecedores ou outros stakeholders que observarem
quaisquer desvios as diretrizes desta Politica, poderao relatar o fato no Canal de Conduta Etica da Cateno
(www.canaldeeticacateno.com.br ou 0800 377 8008), podendo ou ndo se identificar.

6.4. Internamente, a ndo observancia das determinacdes desta Politica acarretara a¢bes de gestdo de
consequéncia que poderéo variar desde uma orientacdo sobre como proceder para anular ou, a0 menos,
minimizar os eventuais problemas criados, até a demissdo por justa causa dos responsaveis.

6.5. Para os casos externos, o descumprimento das diretrizes desta Politica enseja a aplicacéo de
medidas civeis e/ou criminais, conforme a respectiva gravidade do seu descumprimento.

6.6. Esta Politica devera ser submetida a atualiza¢cdes anualmente.

Sao Paulo, 13 de fevereiro de 2023.

(Politica de Seguranca da Informacdo e Cibernética aprovada em Reunido Ordinaria do Conselho
Administracdo da Cateno Gestdo de Contas de pagamento S.A em 09 de fevereiro de 2023).
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